.Solo tienes 24 h?

Bloquea cuentas y apps.

2. Cambia NIP, contrasefas a Linea antifraude N\
y token. de tu banco (24 h).
3. Guarda capturas,
ndmeros y audios. CONDUSEF
55-5340-0999
4. Llama al numero oficial
(no devuelvas la llamada). Alerta Burd de Crédito
55-5449-4954
\ %
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ﬂ

¢Sabias que...

- 7 de cada 10 fraudes inician
por mensajeria instantanea
(2025).

- Reportar en la primera hora
+ 60 % las probabilidades de
recuperar tu dinero.
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Checklist exprés

O Notifiqgué a CONDUSEF.




1 > ¢Qué es un fraude bancario? )

Engano intencional para obtener

contrasenas, NIP o dinero.
Aparece como correo, SMS,
llamada, redes o incluso dentro
de la sucursal.

Ejemplo: WhatsApp “Banquito:
Tu cuenta fue bloqueada.
Ingresa aqui”.

{ 2} Tipos de fraudes bancarios

)

« Phishing/Smishing: enlaces
falsos.

« Vishing: llamada de
“seguridad”.

« Apps clonadas: instalacion

fuera de Play Store, App Gallery

o App Store.
« Skimmers: dispositivos que
copian tu tarjeta en cajero.
- Ingenieria social: alguien
“ayuda” para ver tu NIP.

( .?} Sehales de alerta )

- Te presionan con tiempo

limite.
- Solicitan NIP, token o coédigos - . "
CMS GQue hacer si crees que fmste)
. . ) T
- Ofrecen premios o préstamos victimaz
instantaneos.

- Hora 0-24: bloquea y cambia
todo.

- Guarda chats, e-mails, nUmero
que llamao.

- Llama a tu banco » pide folio.

- Levanta aclaracion escrita.

- Si hay suplantacion, denuncia
online (Fiscalia Digital) y
solicita alerta en Burd.

- Mensajes con mala ortografia

O amenazas.
A
ALERTA
.

ALERTA H

Diez reglas basicas

(Tu kit anti-fraude personal )

- Revisa estados de cuenta
cada semana.

- Usa contrasenas Unicas
con 12+ caracteres.

- Activa doble factor en banca
y correo.

- Programa recordatorio para
cambiar claves.

- Siempre cuelga y vuelve
a marcar tu.

Recuerda: El 1° paso es la
prevencion; el 2°, la reaccion
informada.




